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1/ Pourquoi nettoyer et optimiser son PC ?

e Des fenétres publicitaires apparaissent lors de votre navigation sur internet et/ou des

logiciels inconnus se lancent sans gue vous le vouliez.

Il arrive lorsque vous surfez sur Internet que, par mégarde, vous cliquiez sur des messages se faisant passer
pour votre antivirus et vous indiguant que votre ordinateur est lent et/ou infecté. Vous installez alors
sans le vouloir des programmes espions (spywares) ou publicitaires (adwares).

De méme, lorsque vous téléchargez un logiciel gratuit sur internet, il arrive que d’autres logiciels y
soient attachés et s’installent en méme temps que celui voulu, si vous ne prenez pas garde a leur
indiquer votre désaccord (en décochant la case par exemple).

Ces logiciels s’appellent des logiciels malveillants (malwares).

2/ Comment nettoyer son PC de ces logiciels malveillants ?

Le nettoyage de votre PC va se réaliser a I'aide de logiciels gratuits et téléchargeables sur internet qu’il

faudra installer sur votre ordinateur.

Les logiciels AdwCleaner et Malwarebytes sont téléchargeables aux adresses suivantes :

AdwCleaner : Page de téléchargement
MalwareBytes : Page de téléchargement

Ces deux logiciels proviennent de la méme société et sont complémentaires : ils suppriment les virus et les
logiciels malveillants. Lors de nettoyages fréquents, 'utilisation de Malwarebytes suffira. Toutefois, si
vous notez une présence importante de ces malwares rendant I'utilisation de votre PC quasi-impossible,

nous vous conseillons d’utiliser les 2 logiciels a la suite I'un de I'autre.

Enfin, pour un entretien efficace de votre ordinateur, la suppression des logiciels malveillants comme
indiqué dans ce tutoriel devra étre complétée par un nettoyage plus classique (voir notre tutoriel

« Nettoyage avec Bleachbit » sur notre blog).

— Utilisation d’AdwCleaner :

Attention : Pour réaliser son action de nettoyage, AdwCleaner a besoin de fermer I'ensemble des
programmes ouverts. Il convient donc de penser a enregistrer tous les documents et travaux en

cours sur votre PC avant de lancer cette opération.
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&) Malwarebytes AdwCleaner 8.2.0

Malwarebytes | AdwCleaner

N
AdwCleaner”

Trouver les adwares, les programmes potentiellement
indésirables et les logiciels préinstallés

afft== [ Cliquez sur « Analyser maintenant »

() Demnigre analyse : | y a 744 jours

uarantaine

(©) Nombre d'analyses: 3

(@) Total des détections : 2

€D Malwarebytes AdwCleaner 8.2.0 - ] X

Malwarebytes | adwCleaner Esssyer |a protection Mahwarsbytes I
- Analyse en cours

Chargement des modules

|
2/ AdwCleaner va réaliser une analyse de votre
Temps écoulé: 00:00:04 .
i ordinateur
Eléments détectés: 0

Eléments de logiciel préinstallé détectés : 0

Annuler

‘3"’ A l'issue de l'analyse, Adwcleaner vous

Malwarebytes | AdwCleaner

Résultats de Fanalyse (1/2) montrera la liste des malwares/adwares
PUP et adwares
Sélectionnez les éléments que vous souhaitez mettre en quarantaine et désactiver. Sélectionnez ensuite qu II supprlmera-
« Suivant » pour veir les détections de logiciels préinstallés.
Eléments trouvés : 22
v Type Détails
4 »  PUP.Adware.Heuristic 3 éléments trouvés
v »  PUP.Optional.AdvancedSystemCare 2 éléments trouvés
v »  PUP.Optional.Conduit 1 élément trouvé Cllquez Sur (( Sulva nt ))
+| b PUP.Optional.Legacy 5 éléments trouves

+| P PUP.Optional WebCompanion 11 éléments trouvés {

Annuler Suivant

sl Un logiciel préinstallé a 6té detecté | hemede récan métuent Lors de la premiére utilisation Adwcleaner fait

iy et R apparaitre une fenétre d’information vous indiquant
Les logicielspréfnsalles sone des agices qui ont gu’il a aussi repéré des logiciels préinstallés
Sy s O susceptibles d’étre malveillants.

d'entre eux ne sont pas essentiels au bon
fonctionnement de votre ordinateur. Dans certains cas,
ils peuvent avair un effet négatif sur les performances
de I'ordinateur en utilisant les ressources de la
mémoire, du processeur et du disque dur.

SR B pve Cliquez sur « OK »

Retour Quarantaine
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Malwarebytes | AdwCleaner

Résultats de I'analyse (2/2)
Logiciel préinstallé

Sélectionnez les logiciels préinstallés que vous souhaitez mettre en quarantaine et désactiver. Cliquez.

(%6) Quarantaine ; : 4 i = Tig
ensuite sur « Quarantaine » pour déplacer les logiciels préinstallés et les £léments de 'écran précédent

versla quarantaine, d'oll vous pourrez les supprimer définitivement

QP Logicicls préinstllés rouvés : 11

Nom Fournisseur

{O)Paramérres

b Preinstalled.DellCommand]Update Dell Inc.
b Preinstalled.DellFoundationSenvices DellInc.
b Preinstalled. DellUpdateforiindows10  Dell nc.

P Preinstalled.SamsungSmartSwitch SAMSUNG Electornics Co., Ltd.

el

nsuite sur « Quarantaine » pour déplacer les logiciels préinstallés et les élément

2rg |aauaranraine dlaisene meaoeras las sanmeim e dSfinirh e mant

| T2 Malwarebytes AdwCleaner X
agic

Tous les processus seront fermés avant que les
éléments sélectionnés soient mis en quarantaine.
Veuillez enregistrer votre travail en cours avant de
continuer.

Annuler Continuer

B Preinstalled SamsunaSmartSwiteh SAMSLIMG Flectornics Cn. 1

Adwcleaner vous propose alors une liste de logiciels.

Ne cochez rien.

Cliquez juste sur « Quarantaine »

Adwcleaner aura alors besoin fermer tous les logiciels
en cours d’utilisation votre PC pour finaliser le
nettoyage.

Une fenétre apparait alors pour vous rappeler de
sauvegarder lI'ensemble de vos travaux en cours

avant de continuer cette opération.

Cliquez sur « Continuer »

Adwcleaner supprimera alors I'ensemble des malware/adwares et une fenétre vous indiquera la fin de 'action.

— Utilisation de MalwareBytes :

Attention : Lors de I'installation de malwarebytes, un petit onglet avec marqué : « Add Malwarebytes

Browser Guard for free » va apparaitre. Appuyez sur « skip this » pour continuer l'installation

normale. Plus tard on vous demandera si vous voulez acheter ou activer ’'abonnement, vous devez

cliquez sur « peut-étre plus tard » puis « Lancez vous ».

Pour vérifier que le logiciel est bien a jour, cliquez sur la petite roue crantée en haut a droite et faites

« rechercher les mises a jour ». Nous vous conseillons surtout de désactiver l'essai gratuit

« Premium », afin d’éviter d’avoir une protection en doublon avec votre antivirus habituel, ce qui,

paradoxalement, réduira le niveau de sécurité. Pour cela, cliquez sur « Mon compte », puis

« Désactiver I'essai Premium ».

Vous pouvez retourner sur le « Tableau de bord ».

Lacg-Orthez
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1/ Analyse:

4 Malwarcbytes Premium Essai 44.0 o x

™ | Premium Trial ctiverlalicence | Q& @ .
st /Cllquez sur « Analyse » pour lancer 'examen.

Génial ! Votre ordinateur est protégé.

Your Premium trial has 14 days left.

MalwareBytes va examiner votre PC pour détecter tous

les fichiers potentiellement infectés.

O €

Historique des détections Analyseur tection en temps réel

Analyses planifices Demain
02:01

: 3 oy
quaranta Analyse Protection contre les exploi.. @D

@4 Malwarebytes Premium Essai 4.40 o x

: 2/ MalwareBytes réalisera alors I'examen de votre
™ | Premium Trial a & ® / y

PC.
O Analyseur 4

Analyseur Planificateur d'analyse Comptes-rendus ,
Le temps d’examen de votre PC dépendra de

Analyse des menaces en cours...

< Recherche de mises i I’état de celui-ci. Il demande en général 20 a 40
—1 o Analyse de la mémoire 28s ||
Analyse des éléments de démarrage ?:Fi mn .
Analyse du registre 311
Analyse du systeme de fichiers O
nterrompre | [ Amnuter °

Protection Malwarebytes Premium : Ia protection en temps réel & tout moment

«<B

Les menaces en ligne vous inquittent ? Obtenez une protection qui effectue automatiquement >

les analyses, les blocages et les mises  jour. Acheter maintenant

4 Malwarebytes Premium Essai 44.0 o x

| Premium T o & o | 3/ Unefois 'examen terminé, MalwareBytes
affiche les menaces détectées.

C) Analyseur
, Eléments détectés Durée d'analyse Eléments analysés
Analyse des menaces — résultats 5 2ma2ts 408099 , , , . ,
Toutes les menaces détectées seront sélectionnées
Nom Type Type d'objet Emplacement
PUPOp..eFence  Programme .able (PUP)  Fichier Ci\ProgramData\ByteFence\RTOP\hosts_backup po ur étre m | se en q uara nta | ne
—1 PUPOp..efence  Programme .able (PUP)  Fichier C:\ProgramData\ByteFence\RTOPwuclogfile. bin r—
PUPOp..eFence  Programme .able (PUP)  Dossier Ci\ProgramData\ByteFence\RTOP
PUPOp..eFence  Programme .able (PUP)  Dossier CAPROGRAMDATA\BYTEFENCE Pou r Conﬁ rmer Ia q uara ntaine Cliquez sur
7’
PUP.Op...onduit Programme __able (PUP) Fichier CAUSERS\ADMINISTRATE...483106615751\PREFS.JS.

« Quarantaine »

V'

Malwarebytes vous affichera alors le résumé du nettoyage et vous pourrez cliquer sur « Terminé » et fermer le
logiciel.

Enregistrer les résultats Quarantaine

La Cyber — Mi[X] — Avenue Charles Moureu — 64150 MOURENX — @creative
Tel : 05.59.80.58.84 commons

Courriel : cyberbases@cc-lacqorthez.fr / Blog : www.cc-lacgorthez.fr/CYBERBASE @

Lacg-Orthez



http://www.cc-lacqorthez.fr/CYBERBASE
mailto:cyberbases@cc-lacqorthez.fr

	1/ Pourquoi nettoyer et optimiser son PC ?
	2/ Comment nettoyer son PC de ces logiciels malveillants ?
	Utilisation d’AdwCleaner :
	Utilisation de MalwareBytes :
	2/ MalwareBytes réalisera alors l’examen de votre PC.


